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Politica de Seguranga para Controle de Acesso Remoto

A Politica de Seguranga para Controle de Acesso Remoto, também referida como PSAR, da
FHSL Fundagao Hospital Santa Lydia incluindo todas as unidades por ela geridas, tem por
objetivo complementas PSI Politica de Seguranca da Informacdo, em atendimento a LGPD (Lei
Geral de Protegdo de Dados) 13.709/2018.

I OBIJETIVOS

Estabelecer diretrizes que permitam aos colaboradores, representantes e terceiros, seguirem
padrées de comportamento relacionados ao acesso remoto a computadores e equipamentos
da FHSL. Complementando a PSI Politica de Seguranca da Informac¢do norteando normas e
procedimentos especificos de seguranga do acesso remoto.

Il DA SOLICITAGAO DO ACESSO

Como boa pratica de seguranga de acesso remoto a rede da FHSL, algumas medidas devem ser
tomadas para a sua realizagdo.

Para permitir o acesso remoto de empresas terceiras ou a colaboradores, é necessario solicitar
previamente ao Setor de Tl através da abertura de um chamado pelo Sistema de Chamados da
Tl, pela Coordenagdo ou area superior a que o Colaborador ou Terceiro estd subordinado,
contendo as seguintes informacdes:

e Nome completo do colaborador ou terceiro que realizard o acesso remoto e e-mail
corporativo;

e Data e hordrio de inicio e término do acesso;
e Periodo de concessdo de autorizagdo do acesso;
o As ferramentas de conexao homologadas para acesso sao:
o De uso exclusivo aos colaboradores autorizado (Teamviewer Corporativo)
o Esporadicamente a terceiros (AnyDesk Free ou Supremo)
© Equipe técnica da T.l. da FHSL (Teamviewer Corporativo ou TightVNC)
1. PRINCIPIOS

O acesso remoto serd concedido apenas para realizagao de tarefas pontuais, sendo controlado
e monitorado automaticamente os acessos aos colaboradores pelo software de acesso remoto
TeamViewer (versdo corporativa) e as devidas credenciais de acesso ativadas e desativadas
pela equipe de T.I. da FHSL, no caso de terceiros serdo utilizados o software AnyDesk ou
Supremo, sendo liberado o acesso exclusivamente durante o periodo necessario e bloqueado a
utilizacdo do software apds o uso pela equipe da T.l. da FHSL.
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Iv. ATENDIMENTO DE SUPORTE TECNICO

O acesso remoto sera utilizado pela equipe técnica da T.l. da FHSL para prover suporte técnico
a computadores e servidores sendo estritamente utilizado para esse fim Teamviewer
Corporativo ou TightVNC ambos com senhas especificas para o uso dos técnicos da equipe
quando necessdrio, mediante abertura de chamado técnico pelo solicitante ou em caso de
monitoramento e andlise para correcbes de comportamento suspeitos dos computadores.
Todos os acessos da equipe técnica da T.l. sdo monitorados e auditados.

V. ATENDIMENTO FORA DO HORARIO DE EXPEDIENTE DA EQUIPE

O acesso remoto sera utilizado pelo técnico de plantdo/sobreaviso da T.l. da FHSL para prover
suporte técnico mediante chamado técnico como primeira abordagem para diagndstico e
solucdo remota de problemas, evitando deslocamentos desnecessdrios até a unidade
solicitante. Todos os acessos da equipe técnica da T.l. sdo monitorados e auditados.
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